BRUNO HENRY
Responsable Sécurité Systèmes d'Information (RSSI) | Expert Cybersécurité & SecOps
Téléphone: 07 52 64 36 69 | Email: bruno-henry@alwaysdata.net | Web: bruno-henry.alwaysdata.net
Localisation: France | Disponibilité: Immédiate

PROFIL PROFESSIONNEL
RSSI et Administrateur Systèmes Réseaux Senior avec 15 ans d'expérience dans la protection d'infrastructures IT critiques, notamment en environnements bancaires haute disponibilité (Société Générale, Banque de France).
Spécialiste de la gestion des risques, du SecOps, de la conformité réglementaire (ANSSI, NIST, ISO 27001, RGPD) et de la réponse aux incidents.
Résultats clés: 15 ans d'expérience | 500+ serveurs administrés | 1000+ utilisateurs formés | -80% temps d'audit | -30% MTTR | 99,9% SLA
Titulaire du Titre RNCP Niveau 6 Administrateur Infrastructures Sécurisées (obtenu en 8 mois, cycle accéléré).
Depuis 2024, j'approfondis le développement (Python, PowerShell) et l'intégration d'APIs LLM pour automatiser la cybersécurité.
Conviction: La sécurité doit être un levier stratégique, pas une contrainte.

COMPÉTENCES CLÉS
Cybersécurité & Gouvernance
Gestion des risques | Audit conformité (ANSSI, NIST, ISO 27001, RGPD) | PSSI | Tests d'intrusion | Cartographie MITRE ATT&CK | Architecture Zero Trust | SOC | SIEM (Microsoft Sentinel, Splunk) | IAM / PAM / MFA / SSO | PKI, chiffrement, SSL/TLS
Infrastructures & Cloud
Windows Server (2012–2022) | Linux (RHEL, Debian, Ubuntu) | VMware (vSphere, ESXi) | Haute disponibilité | AWS, Azure | Réseaux (Cisco ASA, Palo Alto, OSPF, BGP, VLAN) | PRA/PCA | Nagios, Alcatel Omnivista 8770
Automatisation & Développement
PowerShell, Python, Bash | Git | DevSecOps | CI/CD | API REST, Webhooks | Intégration LLM (Mistral, Grok)
Management & Méthodes
Leadership d'équipe (5 pers.) | ITIL | Agile / Scrum | PRINCE2 | Communication direction | Formation utilisateurs

EXPÉRIENCE PROFESSIONNELLE
Team Leader Exploitation et Sécurité Systèmes
Société Générale | Janvier 2021 – Mai 2024
· Management d'une équipe de 5 techniciens (planification, évaluation, astreintes)
· Supervision 24/7 des alertes sécurité et coordination de la réponse aux incidents (Incident Response)
· Résultat: Réduction de 30% du MTTR via refonte des processus ITIL
· Automatisation des audits ANSSI/NIST avec scripts PowerShell
· Impact: -80% de temps d'audit manuel, conformité ISO 27001 continue
· Administration de 500+ serveurs (Windows/Linux), pilotage de migrations critiques, environnement VMware haute disponibilité
Support Exploitation Niveau 2 – Tech Lead
Banque de France | Janvier 2017 – Décembre 2021
· Expert N2/N3 sur infrastructures critiques et téléphonie Alcatel OXE / Genesys 8.5
· Analyse des causes racines, documentation des solutions, supervision via Omnivista 8770
· Collaboration étroite avec les équipes réseau et sécurité pour garantir l'intégrité des communications
Team Leader Exploitation
Société Générale | Janvier 2015 – Décembre 2017
· Supervision d'infrastructures haute disponibilité (SLA 99,9%)
· Gestion des incidents majeurs et coordination des astreintes
Responsable Site
Ministère de la Santé | 2013 – 2014
· Pilotage multi-métiers, gestion de projets infrastructure (budgets, délais, ressources)

PROJETS STRATÉGIQUES
CyberQwiz – Plateforme de sensibilisation à la cybersécurité
Démo en ligne: https://qwizcyber-bruno.free.nf
Développement d'une solution web interactive avec intégration d'APIs LLM (Mistral, Grok) pour du contenu adaptatif
Architecture sécurisée: API hardening, SSL/TLS, headers HTTP sécurisés
Résultats mesurables:
· 1000+ utilisateurs formés
· Réduction de 40% des incidents de phishing
Automatisation des audits Active Directory
Suite de scripts PowerShell implémentant les recommandations ANSSI/NIST
Reporting automatisé continu assurant la conformité maintenue sans intervention manuelle
Impact: Réduction de 80% du temps d'audit manuel

FORMATION & CERTIFICATIONS
· Titre RNCP Niveau 6 (Bac+4) – Administrateur Infrastructures Sécurisées | Ministère du Travail | 2025
· Formation intensive: Python, PowerShell, intégration LLM | 2024
· Certification Gestion de Projets (Agile, Scrum, PRINCE2) | 2020
· Certifié Genesys 8.5 | 2020

APPRENTISSAGE CONTINU & INNOVATION
Convaincu que le RSSI moderne doit maîtriser aussi bien les standards de sécurité que les outils d'automatisation.
Expérimentation active avec IA générative, SecOps automatisé, et DevSecOps. Approche "learn by doing" : apprendre en faisant plutôt que seulement en théorie.

LANGUES
Français (langue maternelle) | Anglais technique (lu)

COMPÉTENCES TECHNIQUES
RSSI, Cybersécurité, SecOps, SOC, SIEM, IAM, PAM, MFA, ANSSI, NIST, ISO 27001, RGPD, MITRE ATT&CK, Zero Trust, PowerShell, Python, Active Directory, VMware, AWS, Azure, Incident Response, Audit, Conformité, Windows Server, Linux, Palo Alto, Cisco, ITIL, PRA, PCA, Haute Disponibilité

